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Funcionarios da Petrobras confirmaram ao Jornal do Brasii que os dados obtidos pela
reportagem, cedidos pela LulzSec Brasil, sao reais. Os arquivos, divulgados na manha deste
sabado, revelam 0 nome completo, matriculas, chaves do sistema, enderecos de e-mail e
dados do servidor de 46 mil funcionarios da empresa.

Aassessoria de imprensa da Petrobras manteve a posicao de que os servidores da empresa nao foram
comprometidos por qualquer invasao hacker e que vai investigar como esses dados vazaram. O arquivo da
LulzSec mostra, inclusive, supostos dados pessoais de membros da alta cupula da Petrobras, como do
presidente José Sergio Gabrielli de Azevedo, do diretor de abastecimento, Paulo Roberto Costa e da diretora de
Gas e Energia, Maria das Gracas Foster.

Os funcionarios com o0s quais o Jornal do Brasil conversou pediram para manter Seus nomes em sigilo, mas
lamentaram o fato de que a empresa nao fez qualquer comunicado a respeito do vazamento de dados pessoais.
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Alguns fatos sobre seguranca

* Os principais tipos de ataques reportados ao
CERT.br e a outras instituicoes ocupadas em
criar estatisticas sobre seguranca sao:

« SPAM (so no primeiro trimestre de 2010, o
numero de registros ultrapassou os 10
milhoes.

* Phishing (aumento de 61% em um ano)

* 30% dos ataques resultam em perda de
dados



Alguns fatos sobre seguranca (cont.)

A maioria destes ataques exploram
vulnerabilidades conhecidas de servidores e
estao sendo usados para atacar outros
servidores.

* Somente um firewall convencional (stateful
firewall) NAO consegue proteger um servidor
contra este tipo de ataque.
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Obstaculos para a seguranca

* Seguranca requer planejamento;

* Seguranca requer monitoramento;
permanente

* Seguranca requer atualizacao constante, tanto
das ferramentas em uso quanto dos profissionais
envolvidos.

* Ja existem muitos padroes internacionais de
seguranca (como Sarbanes-Oxley, ISO, etc.)
MAS a maioria das organizacoes possui
mecanismos pobres de seguranca e auséncia
quase que total de politicas e cultura de
seguranca.



Obstaculos para a seguranca (cont.)

* Os usuarios nao estao preparados para uso
adequado dos recursos;

* Atualmente, o objetivo primario € compartilhar
e nao proteger;

* A seguranca € um processo permanente. Nao
existem solucoes do tipo “Instale-Esqueca”

* Muitos profissionais utilizam-se de falsos
conceitos de seguranca para montar suas
redes.



O que é hardening?

 E um processo utilizado em diversos niveis de
recursos em servidores para proporcionar
seguranca mais completa e efetiva.

* A partir do momento em que conectamos um
equipamento em uma rede, ele nao esta mais
seguro. Isso inclui desde o processo de instalacao
até a liberacao para producao.

A ampla oferta de ferramentas para hardening de
servidores, permite ao administrador montar o
conjunto ideal de ferramentas para o seu cenario.



O que é hardening? (cont.)

» As ferramentas disponiveis hoje para Linux
oferecem um nivel de seguranca muito elevado
para servidores e estacoes.

A utilizacao das tecnicas de hardening, somada
a uma politica de monitoramento e atualizacao

constante, garante um nivel de protecao muito
alto.

* O objetivo do hardening de servidores &
manter os intrusos o mais longe possivel pelo

maior periodo de tempo com multiplas camadas
de seguranca.



Nivel O

A seguranca de um sistema comeca na instalacao.

 Um servidor s6 pode ser considerado seguro se o
processo de instalacao utilizou-se das seguintes
técnicas de hardening:

* Fontes de instalacao confiaveis e verificados com a
chave GPG do desenvolvedor;

* ApOs a instalacao, deve ser gerada uma base de
informacoes sobre o sistema de arquivos que sera
utilizada como matriz para deteccao de alteragao dos
binarios e arquivos de configuracao apos a conexao
do servidor no ambiente de risco.



Nivel O (cont.)

 Ferramentas como o Tripwire* ou AIDE oferecem
o nivel de controle necessario para monitorar
alteracoes no sistema de arquivos.

aide --check.

AIDE found differences between database and filesystem!!
Start timestamp: 2010-01-06 14:41:17

Summary:
Total number of files=4145,added files=0, removed

files=0,changed files=1
Changed files:

changed:/etc/hosts
Detailed information about changes:

File: /etc/hosts
Permissions: -rw-r—--r—-- , -—-rwxXr-xXr-x



Hardening para o SO

» Tudo que nao € explicitamente permitido deve
ser proibido.

- Nao esqueca o basico:
v Troque as senhas default de servicos;
v Use senhas complexas;

v Desinstale ou desabilite software
desnecessario;

v+ Mantenha o SO sempre atualizado;

« Documente a instalagao para permitir uma
recuperacao rapida em caso de falhas.



Hardening para o SO (cont.)

« Apague contas de usuarios nao usadas e
restrinja o acesso de contas do sistema
(nobody, guest e qualquer outra conta usada
pelo sistema deve ter /bin/false como default
shell no arquivo /etc/passwd);

»~ Mantenha os logs habilitados e verifique-os
periodicamente.

v Utilize preferencialmente um servidor de logs
para armazenar os registros do servidor e
manté-los a salvo de invasores (rsyslog € uma

das melhores opcoes pois utiliza ssl)



Hardening para o SO (cont.)

« Utilize ferramentas para verificar se o servidor
esta realmente seguro antes de coloca-lo em
producao (scanners de porta - nmap, por
exemplo, sniffers — tcpdump ou wireshark, entre

muitos outros);
nmap -p0- -v -A -T4 host

* Faca o download de pacotes de software de fontes
confiaveis e verifique com a chave GPG fornecida

pelo desenvolvedor.
rpm --checksig nome pacote



Hardening para o sistema de arquivos

 Em ambientes criticos, isole os arquivos do
sistema em particoes somente leitura, o que
reduz muito o risco de comprometimento:

/bin, /lib, /sbin, /usr — somente leitura
/var, /usr/var, /home - escrita

/opt, /usr/local — somente leitura

/etc, /usr/local/etc — escrita

Todo o resto (/) - somente leitura

* Considerar a necessidade de planejamento de
atualizacoes para este caso.



Hardening para o sistema de arquivos (cont.)

» Certifique-se que nao existem arquivos com SUID,
SGID ou sem proprietario:

find / \( -perm -004000 -o -perm -002000 \) -type
f -print

find / -nouser

find / -nogroup



Ferramentas de conformidade

* ApOs todos os ajustes requeridos para o SO e sistema
de arquivos, deve ser aplicada uma ferramenta que
avalie o estado atual em conformidade com a
expectativa de seguranca. A figura mostra uma tela do
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Hardening para rede

* O login remoto do root e de outros usuarios
privilegiados deve ser desabilitado: configure e
utilize o sudo;

* Configure cada servidor com o seu proprio
firewall (filtro de pacotes, stateful firewall e firewall de
aplicagao),

 Um firewall de aplicacao permite suprir a
caréncia deixada pelos firewalls stateful que
nao conseguem avaliar além do binomio
protocolo/porta (o netfilter pode utilizar o patch
|7-filter)



Hardening para rede (cont.)

* Feche todas as portas abertas que nao estao
sendo usadas e monitore-as periodicamente.

netstat -1lut

* Todos os servicos publicados devem ser
executados em ambiente chroot.

 Sempre que possivel, restrinja o numero de
hosts que acessam 0s servicos publicos.

» Utilize uma DMZ para isolar servidores que
precisam ter servicos na Internet.



Hardening para rede (cont.)

* Monitore os logins no servidor com alertas no
momento em que eles sao realizados. A
possibilidade de nao perceber um
comprometimento em um servidor que nao &
acessado frequentemente € muito grande.

* Inclua a seguinte linha no bashrc do sistema:

echo 'Logilin efetuado' " hostname  date
"who | mail -s “Login efetuado
"hostname™ "who | awk '{print $5}' ”

suporteddominio



Gerenclamento e continuidade

* A complexidade dos servicos e o numero de

itens que precisam ser monitorados exige
ferramentas especificas que coletem

informacoes e gerenciem alertas como:
* Nagios

* Shinken

 Zabbix (entre outros)

* Nao existe seguranca sem plano de
contingéncia e recuperacao. Para isto,
documentacao e backup sao cruciais.



Referéncias

* WWW.IiSC.0rg
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« www.cert.br

* WWW.Websense.com
 www.antiphishing.org
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Obrigada?



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28

